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2022. Titulo: Master en Ciberseguridad ofensiva (OSCP)
Madrid-Espaifia Universidad Catolica de murcia,
campusinterncaionaldeciberseguridad, T_Tech

2019. Titulo: Master en Ciberseguridad

Madrid-Espafia Universidad Camilo Jose Cela, IMF Business Madrid, Deloitte
Cybersoc

2015. Titulo: Ingeniero Técnico en Informatica de Sistemas

Madrid-Espafia Universidad Rey Juan Carlos

Perfil con 13 afos de experiencia. En la actualidad orientado a la seguridad informatica a
nivel:

- Ciberseguridad ofensiva.

- Arquitectura de seguridad y sistemas.

- Desarrollo en multiples lenguajes de programacion.

- Sistemas operativos / servicios.

- Infraestructuras y redes.

- Gestion de incidentes / manager de proyectos.

De 28/ 05/ 2022 a actualidad (Granada- Espafia)
Jtsec Beyond Security / CCN, CNI
Hacker Etico y Evaluador de Productos

Desde e laboratorio, se evalua la seguridad en productos para CCN y CNI,
en certificaciones de seguridad.

Realizando test de penetracién, sobre servicios web y servicios

SaaS on cloud evaluando el nivel de seguridad, segun la declaracién del
standard definido para el producto, en cuestion.

Procesos de reversing sobre dispositivos moviles.

Pruebas de deepfake.

Proyectos: video Identificacién y aplicaciones para dispositivos Android.

De 16/ 12/ 2021 a 1/ 03/ 2022 (Madrid-Alemania)
Freelance / Univention, Sector Servicios
Consultor IT

Desarrollo de producto de seguridad, en el equipo de UCS.



Solucién de Bugs, debug y revision de producto en python3.
UDM ,UCS, LDAP, SAMBA y conectores.

De 01/ 02/ 2021 a 15/12/2021 (Madrid-Espaiia)
ALTEN / Airbus, Sector Aeroespacial y Defensa
Lider de Equipo En Ciberseguridad

Lider de equipo de tres unidades de negocio proporcionando soluciones de
Ciberseguridad para cliente final, en el area de productos de seguridad.
Las unidades de negocio, se definen en los siguientes campos:
- Andlisis de software de seguridad: funciones de andlisis técnico,
propuestas de cambio, desarrollo de pruebas de concepto, disefio de
pruebas funcionales, de regresion y unitarias en entornos de desarrollo
y validacion de cumplimiento adaptado a requisitos de seguridad.
- Arquitectura y analisis de riesgos: Ejecucioén del cargo en funciones,
centrado en la evaluacion, definicion y disefio de arquitectura de
software orientado a la creacion de producto final y evolutivos.
- Andlisis de vulnerabilidades: direccién de equipo y gestién de tareas
asociadas y definidas en el entorno del analisis de vulnerabilidades
sobre sistemas e infraestructuras en las que se despliega el producto
final. Seguimiento y evolucion del ciclo de vida de las vulnerabilidades,
propuestas de nuevas configuraciones, cambios y parches sobre los
mismos.
Generacion y actualizacion de documentacion técnica detallada para el ciclo de
vida de seguridad orientada a la certificacion de productos en el area de
Defensa, OCCAR restricted-confidential.

De 01/ 06/ 2019 a 31/01/2021 (Madrid-Espafia)
Sotec / Santander Tecnologia, Sector Bancario

Arquitecto de Seguridad

Securizacion de micro-servios estructurales a nivel desarrollo de software,

en autenticacion autorizacion: Java/Springboot.

Desarrollo de software de seguridad, orientado a criptografia, PKI, certificados,
confidencialidad e integridad de acceso a la informacion “CIA triangle”.

A nivel arquitectura, implantar y liderar proyecto de gestion de identidades
corporativo: Java/Springboot.

Desarrollo de micro-servicios de administracion de identidades y grupos en
repositorios corporativos: Java/Springboot/Angular/relational Db.

Generacién de POCs, sobre nuevas tecnologias.

Integracién de cddigo en el ALM/SDLC.

Implantacion, administracién y configuracion de servicios en PaaS “arquitectura
hibridad”: Opensifth, Docker, kubernetes.

Reporte de vulnerabilidades detectadas a nivel de cédigo y sistemas.

De 01/09/2018 a 01/06/2019 (Mallorca-Espaiia)
Brujula/ Melia Hotels International, Sector Servicios

Consultor de Ciberseguridad

Lider técnico en definicion e implementacién de soluciones de ciberseguridad.
Management de proyectos de seguridad con partners.

Desarrollo de SIEM para entrono PCI con las siguientes tecnologias:
- Ossec, Rsyslog, Elasticsearch, Kibana, Logstash.



- Monitoring, alerting, reporting, ad-hoc.
Integracién con Akamai, para proyecto de deteccion de anomalias on real
time:

- AWS, kibana, Elasticsearch, maching learning.
Integracién con Equipo de Desarrollo:

- Pentesting aplicaciones web: *melia.com.

- Pentesting aplicaciones moviles (Android): *melia.com/
meliarewards.
Integracién con SDLC: desarrollo de un sistema ad-hoc que realiza ataques
automatizados con ZAP Proxy de OWASP mediante APIS.

- Integrado con una web J2ee, para administracion.

- Integrado con Jenkins para automatizacion de escaneo de
vulnerabilidades en el SDLC (ciclo de vida del SW en integracion
continua).

Integracion con Equipo de Sistemas Dev-ops:
- Administracion de sistemas on Cloud AWS

- Administracién de redes VPCs, configuraciones, FW Shorewalls,
iptables, perimetrales, hardering de sistemas

Impulso de proyectos internos, en integracion continua de la seguridad, para
distintos departamentos de la compaiiia.

De 01/03/2016 a 01/09/2018 (Madrid-Espafna)
Cognicase Management Consulting, Sector Consultoria

Arquitecto de Sistemas

Jefatura de proyectos, dirigidos para dos divisiones diferentes
dentro de la compafiia.

Jefe De proyectos de nueva implantacién, asi como de servicio en
mantenimiento/ soporte de Gestién de identidades en clientes:

- Laboratorios Normon.
- Universidad Autbnoma de Madrid.
- Cepsa.

Especializacion en productos suite Oracle: gestion de identidades, gestion de
accesos y cuentas privilegiadas.

Gestion de proyectos, equipos, e identificacion de nuevas oportunidades.

Lider técnico en implantaciones de arquitectura, definicién de requisitos
administracion de sistemas, integracion con recursos externos, desarrollo de
software de seguridad para multiples sistemas, sobre tecnologia Javay o C.

IRM arquitectura, actualizacion de infraestructura

- Tecnologias: prot-on Cliente final: Endesa.

- Soporte IRM prot-on 12x7 APP-SEC, Endesa — Enagas.
Soporte en herramientas de seguridad:

- Tecnologias: Power Broker, deepnet. Cliente final: DISA.
Desarrollo y migracion Oracle forms & reports.



De 01/03/2015 a 01/03/2016 (Madrid-Espafia)
CORE NETWORKS, sector Consultoria
Ingeniero de SW de Seguridad y Soporte

Ingeniero de SW sobre OIM y OAM en un proyecto para Vodafone
Funciones:

- Desarrollo de SW en Java relacionado con GDI.

- Desarrollo SW ADF Framework, orientado a GDI.

- Desarrollo e implantacion de workflows con SOA suite, para
integraciéon con GDI.

- Administracién de servidores y repositorios de usuarios AD, LDAP.
- Administracion y desarrollo de BD Oracle.

Diagnostico de incidentes, en redes y servidores, trabajo con soporte de
partners.

Soporte 24x7, guardias por turnos en productos de Oracle Identity Manager y
Oracle Access Manager.

De 01/08/2014 a 01/03/2015 (Madrid-Espafia)
Bilbomatica, sector Consultoria
Desarrollador web

Desarrollador Junior Full Stack para el ministerio de Economia.

Tecnologias utilizadas JEE: Tiles, Struts, Spring, Ibatis, Javascript, Jquery,
Ajax, HTML, Jasper, Bases de Datos, SVN y Tomcat.

Trabajo en equipo, bajo metodologias agiles.

De 01/08/2014 a 01/03/2015 (Madrid-Espaia)
Logix5, sector Docencia

Profesor de robética educativa

De forma simultanea con el puesto anterior, profesor de robética educativa en
dos institutos privados de Madrid, a nifios de entre 7 y 14 afos.

De 01/12/2013 a 01/07/2014 (Madrid-Espaia)
Universidad Rey Juan Carlos, sector Docencia

Becario en Departamento de Desarrollo de SW

Desarrollo FrontEnd: HTML, CSS, JavaScript, Ajax.

Desarrollo Backend: PHP, PL/SQL para Oracle y MySQL.
Frameworks: ZendFramework?2.

Repositorios: Git Server.

Migracion de sistemas: Weblogic/ NodeMnager/ Publisher 10g to 11g.



De 01/11/2011 a 01/09/2013 (Madrid-Espafia)
GMV, Sector Servicios
Soporte Técnico Nivel 1 SOC 24x7

Soporte técnico de nivel 1 a empresas, recepcion de incidentes,
mediante diferentes vias, herramientas de ticketing, llamadas y/o correos
electrénicos:

- Gestién del ciclo de vida de los incidentes.
- Creacion, resolucion y/o escalado de los mismos.

- Toma de decisiones para el procedimiento de actuacion en funcién de
la criticidad del incidente, tipo de contrato del cliente, SLA definido, asi
como el horario en el que el mismo se produce.

Los tipos de incidentes subdividian en los siguientes grupos. Redes o
Infraestructura, Seguridad y Desarrollo.

Administracién de servidores / servicios y BD.
Monitorizacion avanzada con Nagios y resolucion proactiva de incidentes.

Generacion de reportes e informes mensuales de servicio, para clientes en
funcion de los incidentes detectados o trabajos realizados.

- Diagnostico de incidentes con sistemas.
- Shell scripting.

Toma de decisiones y autosuficiencia, en labores de servicio 24x7 (Fines de
semana turnos 12 horas, rotativos).

De 01/07/2011 a 01/08/2011 (Madrid-Espaina)
Cepsa |/ HP! Isoin, Sector Servicios

Soporte Técnico Nivel 2

Soporte técnico en administracion de sistemas, siguiendo procedimientos
documentados, cubriendo una baja temporal como toma de contacto con el
mundo laboral, a nivel informatico (45% de la carrera).



(Recomendable)
Se adjuntan cartas de recomendacion.

Espaiiol: Nativo.
Inglés: B1-B2.

Certificaciones Nivel Alto: (Recomendable)
- OSCP: Offesnvie Security Certified Professional”

Certificaciones Nivel intermedio:

- Hacking con Python.

- Certificacion en CSIO (Hacking ético)
- Certificacién CSCE (Exploiting)

Certificaciones Nivel basico:
- Introduccion al Hacking ético.
- Introduccién al Hacking en redes Wi-Fl.

Linkedin: (Recomandable)

GitHub: (Recomandable)

Amplia variedad de proyectos propios en Github orientados a:
- Sistemas Operativos.
- Criptografia.
- Software de seguridad Python/ malware y herramientas de hacking.
- Criptografia en comunicaciones

- SIEM: Proyecto final master en ciberseguridad.

- Robética y Aplicaciones: Proyecto final de carrera.

- Blogs: asociados a mi usuario de Gmail.: https://roadtooscp-fOns1.blogspot.com/
- Canal de twitch:

- Canal de youtube: (Recomendable)


https://www.youtube.com/xiquifonso
https://www.twitch.tv/f0ns1_mad
https://f0ns1.github.io/
https://github.com/f0ns1/DistroLinuxF0ns1
https://www.linkedin.com/in/ildefonso-gonz%C3%A1lez-s%C3%A1nchez-0b693555/?originalSubdomain=es
https://www.linkedin.com/in/ildefonso-gonz%C3%A1lez-s%C3%A1nchez-0b693555/?originalSubdomain=es

